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Handlingsplan for informationssakerhet 2022-2023

Inledning

Enligt den informationssiakerhetspolicy som antagits av kommunfullmaiktige i januari 2020 skall
kommunstyrelsen ansvara for att faststilla en 6vergripande handlingsplan f6r
informationssikerhetsarbetet inom kommunen.

Denna handlingsplan omfattar atgirder for hosten 2022 och varen 2023. Atgirderna refererar
till att fortsdtta etableringen av ett systematiskt och riskbaserat arbetssitt gillande
informationssikerhet, ett s kallat ”Ledningssystem for informationssidkerhet” (LIS).

Malsattningar

Det 6vergripande malet for informationssikerhetsarbetet dr att hantera och skydda
informationen i verksamheterna pa sadant sitt att rittsliga och verksamhetsmassiga krav, samt
invanarintressen kan tillgodoses.

Utmaningen ligger i att informationssikerhetsmalen dr i stindig rorelse. Det dr ett arbete som
kontinuerligt behéver utvecklas. Dirfor ska vi generellt striva efter att:

o Tydligeora vilka befattningar som ér ansvariga fOr att sidkerstilla att information skyddas
pa avsett sitt.

e  Sikerstilla att organisationens alla nivder kdnner till roller och det ansvar som hor till
inom informationssikerhetsomradet.

e Sikerstilla att informationssikerhetsarbetet tilldelas nédvindiga resurser.

e  Utveckla samarbete och samverkan inom kommunkoncernen.

e Hoja den enskilda medarbetarens kompetens gillande informationssikerhet.

Pagaende aktiviteter inom samverkan pa Hoglandet

Héglandsférbundets nitverk £6r informationssidkerhet bedriver ett Gvergripande och strategiskt
arbetet med att utveckla och samordna informationssikerhetsarbetet f6r hoglandskommunerna.
Héglandsférbundets informationssikerhetsspecialist har i samrad med kommunernas



representanter i nitverket identifierat ett antal férutsittningar och aktiviteter som behover
komma till 61 att né det 6vergripande malet med informationssikerhetsarbetet.

e  Utvirdera, folja upp och foérbittra

e Mognadsmitning och benchmarking
® Verktyg for efterlevnadskontroll

e Ledningens genomgang

Atgarder 2022/2023
Atgird Aktivitet Ansvar | Tid
Ledningens genomgéng Ge ledningen en bild av 1,2,3 2022
informationssikerhetsliget
samt underlag for att kunna
besluta om hur arbetet ska
bedrivas fortsittningsvis
KILASSA 4 Vid en lyckad lansering, 1,2,3 2022
Overga till att anvinda
verktyget fOr vart arbete med
informationssikerhet
Genomfdra utbildning inom Utbildning i utbildningen 1 2022
informationssikerhetsomradet f6r FC och DISA eller motsvarande
tortroendevalda
Uppféljning och kontroll via Infosikkollen Infosdkkollen kan anvindas 1 2022
regelbundet for att f6lja
organisationens utveckling
GAP-analys Genomfora i en verksamhet | 2 2022
Systematiskt informationssikerhetsarbete Starta i en verksamhet med 1 2023
underlag frin GAP-analys

1 Informationssidkerhetssamordnare med stéd av Informationssidkerhetsspecialist
2 Lokalt informationssiakerhetsnitverk
3 Forvaltningschef/ VD med stéd av samordnate och specialist
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